LOIMUAN

TIETOTURVA
POLITIIKKA

Strategiamme mukaisesti tavoitteemme on tuottaa kaukoldmpé hiilineutraalisti vuoteen 2030 mennessa seka kasvaa
toimintaa laajentamalla monipuoliseksi energiapalveluyhtidksi. Pyrimme kohti visiota ja tavoitteita Loimuan arvojen mukai-
sesti. Tietoturvallisuus on tarked osa ndiden tavoitteiden saavuttamista, yrityksemme toiminnan jatkuvuutta seka luotet-

tavuutta.

Tietoturvapolitiikka on osa Loimuan tietoturvan hallintaa, joka pohjautuu yleisesti kdytettyihin tietoturvallisuuden
johtamisen viitekehyksiin ja menettelytapoihin. Loimuan IT- ja Kyberstrategia ohjaa tietoturvan hallintaa, kehitysta seka
organisointia. Tassa politiikassa maaritelldan periaatteet ja toimintatavat, joita yrityksessa noudatetaan tietoturvan
toteuttamisessa ja kehittdmisessd. Asetetut tietoturvallisuuden tavoitteet arvioidaan taman politiikan mukaan.

Tavoitteet, johtaminen ja vastuut

Tietoturvallisuusty6n tavoitteena on tiedon luottamuksel-
lisuuden, eheyden ja saatavuuden varmistaminen kaikissa
ymparistdissa ja olosuhteissa. Tietoturvallisuustyéta
ohjaa strategiat, asetukset, lait ja sopimukset, yrityksen
riskienhallintaprosessit ja nykyinen seka ennustettu tieto-
turvauhkaymparistd. Toimintamme noudattaa tietotur-
valle ja tietosuojalle asetettuja lakeja, asetuksia ja muita
saadoksia.

Tietoturvapolitiikkaa taydentda IT-menettelyohjeet.
Menettelyohjeissa kuvataan yksityiskohtaisemmin hallin-
nolliset sekd tekniset toimenpiteet tietojen suojaamiseksi
seka toiminnan jatkuvuuden varmistamiseksi normaaleis-
sa ja poikkeustilanteissa.

Johdon vahvistama ja valvoma tietoturvallisuuspolitiikka
menettelyohjeineen kattaa Loimuan kaikkeen toimintaan
liittyvat tietojen kasittelyn tehtavat. Politiikka myds osoit-
taa johdon ohjausta ja tukea tietoturvan toteuttamiseksi
asetettujen tavoitteiden ja periaatteiden mukaisesti.

Edellytys turvalliselle toiminnalle Loimuan IT-ymparistdssa
on, etta jokaisessa tydtehtdvassa ja lilketoimintaproses-
sissa noudatetaan voimassa olevia tietoturvaohjeita seka

maarayksia.

« Jokaisen tyontekijan seka yrityksen ulkopuolisten
yhteistydkumppaneiden on tunnettava ja sitouduttava
noudattamaan tata politiikkaa, menettelyohjeita, sopi-
musvelvoitteita tehtdviensa mukaisesti seka kayttaak-
seen Loimuan tietojarjestelmia ja niiden tietoaineistoja.

Jokainen tietojenkasittelija on velvollinen
viipymatta raportoimaan tietoturvaan liit-
tyvien uhkien ja poikkeamien raportoimises-
ta voimassa olevien ohjeiden mukaisesti.

Padvastuu tiedon tai palvelun tietoturvallisuu-
desta on aina sen omistajalla. Jokainen taho
vastaa myds omalta osaltaan hallittavissaan
olevan tiedon tietoturvallisuudesta.

Tietoteknisen jarjestelman tai palvelun tuot-
taja vastaa kyseisen palvelun tietoturvallisuu-
desta, tietoturvavaatimuksien, asetuksien ja
-lakien noudattamisesta seka tietoturvallisuuden
jatkuvasta seurannasta ja kehittamisesta.



 Loimuan tietohallinto arvioi, kehittda ja valvoo taman
politiikan mukaisten menettelytapojen, ohjeiden ja peri-
aatteiden sopivuutta, riittavyytta seka vaikuttavuutta.

« Tietohallinto my@s osallistuu tarvittavin osin
eri tietoturvallisuuteen liittyvien yhteistyo-
tahojen toimintaan Loimuaa edustaen.

Hallintakeinot

Tavoitteet saavutetaan tietoturvallisuustydn selkedlla
organisoinnilla ja jatkuvalla kehittdmiselld, henkil6stén
tasmallisella tiedottamisella ja kouluttamisella, kaikkien
osapualien yhteistydlld seka toiminnan saannéllisella
seurannalla. Ylldpitoa ja kehittamistd tehdaan jatkuvana
prosessina tietoteknisia, hallinnollisia seka fyysisia ratkai-
suja kayttamalla seka huomioimalla tietoturva kaikissa
paatoksissa.

Seuranta, mittarit ja viestinta

Tietoturvallisuudesta huolehtiminen perustuu jatkuvaan
seurantaan, mittareihin seka turvallisuustason ja poikkea-
mien raportointiin. Seurantaa toteutetaan saannéllisesti
teknisin ja hallinnollisin keinoin Tietoturvan vuosikellon
mukaisesti. Tietohallinto koordinoi tietoturvallisuuden
seurantaa ja raportoi tietoturvallisuuden tasosta ja poik-
keamista johdolle sdanndllisesti.

Tietoturvallisuuden mittarit Loimualla

1. Tietoturvallisuuden taso ja seuranta

« Tason seka kehityskohteiden arviointiin kayte-
taan luotettavia, tarkoitukseen soveltuvia ja
yleisiin viitekehyksiin pohjautuvia mittareita.
Mittareiden avulla tietoturvallisuuden tasoa my6s
verrataan muiden alan yritysten tasoon.

« Tietoturvan tasoa ja kehityskohteita seurataan myds
rekisterdityjen tietoturvahavaintojen avulla.

Tavoitteeseen paaseminen varmistetaan hyvin suunnitel-
tujen ja toteutettujen liiketoimintaprosessien avulla. Niihin
oleellisesti liittyville tietojarjestelmille, palveluille ja tiedoil-
le tehdaan riskianalyysit, niiden tietoturvatasot maari-
tellddn seka tarvittavat toimenpiteet dokumentoidaan.
Korjaavien ja ehkdisevien toimenpiteiden suorittamisesta
vastaavat tietojen ja jarjestelmien omistajat tarvittaessa
tietohallinnon avustuksella.

2. Tietoturvaosaaminen

« Kaikille Loimua tietojarjestelmia kayttaville tyéntekijoille
tarjotaan ajantasaista ja kattavaa tietoturvakoulutusta.
Jokaisen loimualaisen tulee suorittaa tietoturvakoulutus
edellytyksena kayttdoikeuksille Loimuan jarjestelmiin.

3. Palveluiden ja kumppaneiden tietoturvallisuuden

tason seka sopimusvelvoitteiden tayttyminen

» Tietoturvaan liittyvien sopimusvelvoitteiden tayttymis-
ta seurataan ja arvioidaan saanndllisen valvonnan avulla
seka hallinnollisia ja teknisia menetelmia kayttaen.

« Yhtenadisilla sopimuskaytanndéilla varmistetaan tason ja
velvoitteiden yhdenmukaisuus seka oikeus valvoa niiden
tayttymista ulkoisen arvioinnin ja auditointien avulla.

Tietoturvallisuudesta viestitaan saanndllisesti ja aktiivises-
ti seka sisaisesti etta kumppaneille soveltuvia viestintdaka-
navia kayttden.

Loimua tarjoaa asiakkaidensa tarpeisiin ymparistémyoénteisia, vaivattomia ja kilpailukykyisia lammitysratkaisuja. Tuotam-
me kaukoldmp®a ja sahkda sekd myymme ja jakelemme kaukoldmpda ja maakaasua. Varmistaaksemme asiakkaillemme
luotettavan lamman toimituksen uudistamme ja yllapidémme verkostojamme sekd tuotantolaitoksiamme. Tietoturvalli-
suus on tarkea osa yrityksemme toiminnan jatkuvuutta, luotettavuutta seka varautumista.
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